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O que é Fraude de Email?

E-mail spoofing a falsificagdo de um cabecalho dmail para que a mensagem aparente proceder
de alguém ou algum lugar diferente da fonte real. Os distribuidores de spam frequentemente
utilizam spoofing como tentativa de conseguir destinatarios que abram e resporslataa
solicitagdes.

Mesmo se vocé ndo fornecer nenhuma informacéo, o fato de clicar em links com spoofs pode
permitir que os ladrbes acessem o seu computador, gravem suas teclas e capturem as suas senhas.

Dicas para identificar um email falso

O remetentedo email € desconhecido ou estranho

Mesmo que o assunto pareca importante, antes de abrir, pare e leia 0 enderecmdi @o

remetente. Se for desconhecido ou 0 nome parecer estranho, com letras e nimeros misturados, néo
caia na tentacao de abrir. Aléde golpe, pode ser também uma forma de infectar seu computador

ou celular com virus.

O email promete ganhos faceis e rapidos, sem esforco
Um dito popul ar ensina: “quando a esmola é grar
com promessas de ghos milagrosos, brindes, ofertas imperdiveis e oportunidades Unicas.

Desconfie, principalmente, se o endereco do remetente ndo tiver o nome da empresa (por exemplo:
www.serasaconsumidor.com.br) e quando tiver o nome da empresa tome cuidado com gréf@s mu
parecidas, mas néo oficiais. As promocdes e ofertas idoneas geralmente vém identificadas. Se néo for
0 caso, ha grandes chances de ser uma fraude ou golpe.

O email pede seus dados bancarios ou cadastrais
O remetente € seu c oswohtedandd depositaradinkeisosaisna contadmag :  “ |
ndo consigo”. Confiando que se trata de seu ami

seus dados bancérios, nome completo e CPF.

Acredite: Se vocé nao esta esperando receber dinheiro dessa pessaail € falso. Jamais passe
qualquer informagdo sem confirmar, por telefone, com o remetente. Se alguém quiser realmente
entrar em contato com vocé, ira procul@por outros canais ou pessoalmente.

O email tem um boleto, fatura ou nota fiscal anexa

Sevocé fizer uma compra pela internet, provavelmente ird imprimir o boleto diretamente do site. Se
voceé tiver contas atrasadas, tera que entrar em contato com o credor para negociar a divida. Ndo faz
sentido receber um boleto ou fatura que vocé ndo peditagaagar por compras ou contas

atrasadas. Se isso acontecer com vocé, desconfie. N&o é tao dificil para fraudadores criar boletos
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falsos e disparar na internet, fazende passar por bancos, empresas de varejo e outras instituico
A Serasa nao enviareails com boletos ou cobrancgas. Todo cuidado é pouco!

As informacg0des do-mail sdo desencontradas ou tém erros de portugués

Cada vez mais os fraudadores estéo se especializando, mas ha situagfes em que 0s erros sdo tao
grosseiros que basta uma lida com unupo mais de atengéo para perceber que se trata de um e

mail falso. Observe se a mensagem contém palavras escritas incorretamente e dados conflitantes de
mais de uma instituicdo no mesmenaail.

Exemplo: O remetente é o Itad, mas o boleto é do Bradesco.

Senso de urgéncia
E-mails informando que o seu pedido sera cancelado ou que a oferta ira expirar se vocé néo
responder.

Erros de ortografia
Pode conter erros de ortografia evidentes que ajudam-asads falsos a evitar filtros de spam.

Os emails do remetete e resposta ao remetente sao diferentes
O email pode vir de "BigCompany.com”, mas a resposta é para "SomeOtherCompany.com".

Oferta incompativel
O produto ou servico oferecido néo esta relacionado com a principal competéncia da empresa e/ou
apresenta umaferta tdo boa que é quase impossivel de resistir a compra.
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Alguns tipos de Emails Falsos

AdulteracBdodocampé Envel ope Fr om”

E muito utilizado para “validar” o dominio do
do gmail, mas quer disfarcaomo se fosse enviado do Banco Bradesco, entdo ele além de forjar o
campo “ Mai l From”, ele também forja o “Envel pe

veio do Banco Bradesco.

Adulteracdo do camp6Mail Fr o m”

Este é o0 campo que aparece para 0s usuarios finais, isto €, é o que aparece no leitor do Outlook,
Thunderbird, etc... Com a alteracdo deste campo, o usuario final acha que esta recebendo um email
valido.

Detalhe da Mensagem 97B7C258085.ABB3D *
hiv 97B7C258085.ABB3D
Assunto: Fwd:Comunicado Importante Caixa Economica Federal 16/10/2018 02:25:21
Data: 2013-10-15 21:26:51

I De (Envelope):  www-data@smtp20.djbartmixsound.com I Verdadeiro Email de Origem

Para (Envelope): david.camargo@hscbrasil.com.br

I De (Header): «david,camargo @hscbrasil.com.br > I Falsa Origem

Para (Header): david.amargo5hs¢radl.mm.br
Tamanho: 5.98KE

IP de Origem: 217.61.59.32

Ponto de Acesso mx02 mlidoud. com.br

do Cluster:
J Filtros de Conteddo H Filtros de Spam ] Cabecalho HTML Anexos
Status ~
Virus: @ Spam: @ Provavel Spam: @
Contetido Blogueado: @ Tamanho Excedido: @ Outro Bloqueio: @
WhiteList: @. BlackList: @ Possivel Ameaga: @.
E-mail Marketing: @ Redes Sociais: @ E-mails suspeitos: @
Arquivos suspeitos: @ Spoofing de dominio: @
Detalhes
Relatoério de Conteddo: -
Relatdrio de
‘WhiteList/BlackList: - W

Esse tipo de adulterag&o mais comum de aconte; o0 email € enviado de um servidor ou
méaquina contaminada e finge ser outro remetente, por exemplo uma maquina contaminada na
China mandando email fingindo ser o Banco Braddéo@xemplo acima, ele esté fingindo ser o
préprio usuario que mandou emaidfa ele mesmo.

Uso de dominio similar
Muitos spammers/golpistas mandam email com dominio parecido, enganando o leitor do email.
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o Joe Bloggs«< joe@acme com>
from: hedepti acmes.com
subject Payoll details need updated

Dear Colleague
Your payroll detalls are out of date.

Please wsit tha |ink below to update your personal detalls now:

Repare que o dominio é semelhante, mas ndo é o mesmo: acme.com diferente de acmes.com.

Uso de contas de emai l “roubadas
Esteé o mais dificil de ser detectado, uma vez que por mais que seja feita uma inspecao do
cabecalho do email, ndo tera nenhuma evidéncia de fraude. Por sorte, esta também é a forma mais
dificil do golpista conseguir executar. E necessario que o golpistadentrale sobre a caixa de e

mail de alguém.

Geralmente o golpista comeca mandando email de phishing, para coletar os dados da pessoa, muitas
vezes sdo aquelesmails dizendo que a conta do email venceu e que sera encerrado o email e para
evitar isso, aitfima tera que atualizar os dados da sua conta de email.

Uma vez que a vitima mande todas as informacgdes, 0 golpista consegue acessar a caixa de email e
comecar a efetuar ataques a outras pessoas, se passando pela vitima.
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Dicas de prevencao a FraudeskKiaail

1 Tomadores de decisdo devem pensar em acrescentar o processo de verificagdo em duas
etapas quando se trata de movimentar as finangas ou recursos da empresa, tais como canais
de comunicagdo alternativos ou assinaturas digitais;

1 Todos os funcionarios&o apenas os gerentes de TI) precisam estar familiarizados com
esquemas usados para enviar ameacas de Fraudes de Email;

9 Verifique cuidadosamente os emails, antes de enviar pagamentos de faturas e apague
imediatamente mensagens de spam.

O FBltambémrecomn da usar a func¢cdao “Encaminhar” em
vocé possa digitar o endereco de email de seu contato e garantir que o endereco correto
esta sendo usado.

T Os gerentes de Tl podem instalar solu¢cdes de seguranca para bloguear malware que muitas

vezes sdo utilizados junto a um email falso antes que eles cheguem.
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Protecéo a Fraude de Emad Maillnspector

A protecdo a fraude de emails / BEC (Business Email Compromise) no Maillnspector passa por
multiplas camadasspecificas para esse tipo de atague

Verificacaade SPF;

VerificacAade DKIM;

Verificagcdade DMARC,;

VerificacAade SenderlD;

Verificagdo de dominio recentemente criado;
Verificagdo de dominio similar;

Validacao da lista de emails externos de confianca;
Protecéoa fraude de email pelanalise do Display Name
Sistema de Prote¢éo a Spoofing de DomiicENTRADA
Sistema de Protecdo a Spoofing de DomiaiGAIDA

=A =4 =4 =4 4 4 -8 -4 a2

Verificacdo d&SPF
SPF é uma abreviacao de “Sendereviigleourgs Fr amewor
servidores enviem amails ndo autorizados em nome de seu dominio

O SPF é configurado na tabela de DNS de seu dominio com uma entrada TXT, aonde é informado os
servidores que tem autorizacao de enviamails utilizando o seu dominio.

Quandoum e-mail é recebido, o servidor do destinatario verifica se o servidor que esta enviando tem
realmente autorizacdo de uso do dominio. Caso o servidor ndo tenha, ou o SPF seja invdlido, o e
€ pontuado/rejeitado.

O HSC Maillnspector pode ser configlorgara identificar a autenticidade de mensagens através da
verificacdo do SPF, o protocolo SPF permite:

1 ao administrador de um dominiadefinir e publicar uma politica SPF, onde sdo designados
0s enderec¢os das maquinas autorizadas a enviar mensagensmendeste dominio; e

1 ao administrador do HSC Maillnspectastabelecer critérios de pontuacdo de mensagens
em funcdo da checagem das politicas SPF publicadas para cada dominio.

O processo de publicagdo de uma politica SPF é independente da implantaf@catgemn de SPF
por parte do HSC Maillnspector, estes podem ou nao ser feitos em conjunto.

No Maillnspector o administrador pode definir a pontuacéo que sera atribuida a mensagens
verificadas pelo SPF:
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1 Mensagens Validadvlensagens consideradas validas, ga o endereco IP do servidor de
origem da mensagem pertence ao registro SPF configurado para o dominio.

1 Mensagens Classificadas como FAMlensagens consideradas invalidas, quando o endereco
IP do servidor de origem da mensagem ndo pertence ao regisioe@migurado para o
dominio.

1 Mensagens Classificadas como SOFT RMdhsagens consideradas invalidas, quando o
endereco IP do servidor de origem da mensagem informado SMTP néo pertence ao registro
SPF configurado para o dominio, porem o registro DN®ffdigurado como final "?all".

1 Mensagens Classificadas como Neuti@lproprietario do dominio declarou explicitamente
gue ndo pode ou n&o deseja afirmar se o endereco IP esta autorizado ou néo.

1 Mensagens Classificadas como PERMERR©O&Teu um erro permanente (por exemplo,
registro SPF mal formatado).

1 Mensagens Classificadas como TEMPERRO&Treu um erro transitorio.

1 Mensagens Classificadas como NOREesultado "NONE" significa que nenhum registro foi
publicado pelo dominio ou que o dominio néo pdde ser determinado.

As ac¢Oes tomadas séo referentes a cada tipo de deteccdo do SPF:

Opcéo Acédo que o administrador pode tomar
Pass Pontuar e Ignorar

Falil Bloquear, Pontuar e Ignorar

SoftFall Bloquear, Pontuar e Ignorar

Neutral Bloquear, Pontuar e Ignorar
PermError Bloquear, Pontuar e Ignorar
TemError Bloquear, Pontuar e Ignorar

None Pontuar e Ignorar
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‘ € portal H LA spF .

[ savar

Habilitar Checagem: Sim v
Controle

Resposta Agdo

Pass (@ Pontuar  -0.1 1 Ignorar
Fail '@ Bloquear | Pontuar [ ' Ignorar
SoftFail | Bloguear ® Pontuar 1 1 Ignorar
Neutral ! Bloquear | Pontuar [ '@ Ignorar
PermError | Bloguear | Pontuar [ @ Ignorar
TempError | Bloguear ' Pontuar 0 '® Ignorar
None () Pontuar 0 @ Ignorar
Mensagem de Message {rejectdefer} due to: {spf}. Please see {url}
Blogueio MTA
*Acio Bloguear - Sera efetuada na camada MTA rejeitando a mensagem antes do recebimento
*Acdo Pontuar - Sera utilizada para compor a pontuacdo referente ao processamento de SPAM
*Acao Ignorar - Ira ignorar o processamento desta "Resposta”

No caso dadministrador do sistema optar por bloquear, € possivel criar uma mensagem de
blogueio customizado.

Ainda é possivel ao administradarstomizar uma acao especifica baseado em uma resposta de SPF
em relacdo aim remetente/destinatario

Configuracdes Filtros de SPAM Controle Avancado

O Maillnspector também permite inserir Whitelists em relagéo a SPF, dessa forma os dominios que
estiverem na whitelist, ndo serdo pontuados, nem verificados quanto a SPF.

Whitelist

© © & | Pesquise nalista

Validacdo na Whitelist

Ativar validagdo extra na Whitelist: (@) Sim () Nao

Quando ativada esta funcio o HSC Malinspector ird efetuar uma validacéo extra na Whitelist, verificando se o servidor de origem da mensagem ¢ autorizado a enviar emails por este dominio, usando a consulta SPF, garantindo assim uma seguranca extra na validago das
entradas contidas na Whitelist. Este procedimento NAQ impacta na checagem de SPF de pontuagio de calculo de SPAM

Acbes de acordo com a consulta SPF:
Pass - O servidor & autorizado e a entrada na Whitelist serd valida.

Fail - O servidor ndo é autorizado e a entrada na Whitelist sera ignorada.
SoftFail - O servidor pode ndo ser autorizado e a entrada na Whitelist sera ignorada
Neutral - O servidor & autorizado e a entrada na Whitelist sera valida

PermError - Ocorreu um erro na consulta SPF ndo sendo possivel validar o servidor, desta forma a entrada na Whitelist serd valida.
TempError - Ocorreu um erro temporario na consulta SPF ndo sendo possivel validar o servidor, desta forma a entrada na Whitelist sera valida

* Quando uma entrada na Whitelist contiver um enderego IP de um servidor, a validagéo extra de SPF NAO seré efetuada.
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Verificacdo déOKIM
DKIM (DomainKey Identifiedail) € uma especificagdo do IERFC 6376ue define um mecanismo

L
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para autenticacdo de-mail baseado em criptografia de chaves publicas.

Através do uso do DKIMia organizacao assina digitalmente as mensagens que envia, permitindo
ao receptor confirma a autenticidade da mensagenfPara verificar a assinatura digital, a chave
publica é obtida por meio de consulta ao DNS do dominio do assinante.

Ao contrario do SPF, que verifica somente o envelope, o DKIM verifica o cabegalho da mensagem.
Esta técnica arreta um custo computacional adicional por mensagem, tanto para o MTA remetente
qguanto para o receptor.

Estas séo as principais vantagens dessa tecnologia:

1
1
1

1
1

O destinatario podera confiar na origem do email e no contelldo da mensagem se a analise
do DKIM fo concluida.

Aumento na eficiéncia das listas negras e brancas de dominios.

Controle antispam mais eficaz, além de opcdes de acdes automatizadas que podem ser
executadas nos resultados da andlise do DKIM.

Agora, os proprietarios de dominios abusivos podemrastreados.
O DKIM é inteiramente compativel com todos os servidores baseados em SMTP e DNS.

Ao ativar a verificacdo de DKIM, o administrador pode customizar a pontuagéo a ser contabilizada
como email impostor:

¥ portal -~ DKIM [ Domain Key

=] salvar
Habilitar Verificacgo das Assinaturas: Sim 7
Pontuacdo para Mensagens Invalidas - Assinatura ndo Confere: 4 (2=
Pontuacdo para Mensagens Assinadas - Assinatura da Mensagem Confere: -0.01
Pontuacdo para Mensagens Assinadas e com Checksum MD5 verificado: -0.2

No Maillnspector o administrador podiedicar a pontuacgéo para as classificagcdes em relacdo DKIM:

)l

Pontuag&o para Mensagens Invalidadssinatura ndo Confere/alor da pontuacao
atribuida as mensagens consideradas invalidas.

Pontuacg&o para Mensagens Assinadasssinatura da Mensagem Conferéalor da
pontuacdao atribuida as mensagens que foram assinadas com DKIM.

Pontuacéo para Mensagens Assinadas e com Checksum MD5 verifidatio:da

pontuacdao atribuida as mensagens que foram assinadas com DKIM e certificadas como
vélidas.
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Os pontosrerificados séo:

. Quando DKIM esta com assinatura invalida;
. Quando a assinatura do DKIM esta em conformidade;
. Quando a assinatura esta em conformidade e verificagdo do MD5 também deu

conformidade;

S 0 N
‘Sending Mail et Receiving Mail o .
Seiver/Signing » |Server/Verifying »|  Mailbox

Private Key MTA Private/Public
Signed _ Key Match
4
Publish Retrieve
Public Public
Key Key
DNS

1. Email sai do servidor com a chave privada nela;

2. Ao “ bna DESTINO, é verificado a compatibilidade das chaves (que est4 no email, com o
do arquivo TXT do registro DNS, que foi anteriormente inserido);

3. Ao casar as duas chaves de criptografia, compsevde que o email € auténtico.

Obs:Também é possivel inciiemails/dominios em uma Whitelist para ignorar completamente o
DKIM
Whitelist

Grupos de usudrio:

© @ 3 | Pesquise nalista 3

O Maillnspector também pode “gerar” a chave uti
efetuar a saida de emails passando pelo Maillnspector, o sistema de protecao a esiadgsaas
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digitalmente (se o administrador optar por assinar os emails de saida com DKIM pelo Maillnspe
os emails. A chave publica poderé Baixada e implementadao DNS da empresa.
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Verificagdo dOMARC
DMARC (Domaibased Message Authentication, Refing, and Conformance) € uma especificacao
do IETRRFC 7489.
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Este novo padrdo basege nos protocolos SPF e DKIM adicionando ligagdo ao nhome de dominio do
autor ("De:"), politicas publicadas para tratamento de falhas de autenticacéo e relatorios de
receptores para remetentes, para melhorar e monitorar a prote¢cdo do dominio de email
fraudulento.

O DMARC é um mecanismo de autenticagdo de mensagens eletronicas que permite ao remetente
garantir aos seus destinatarios que as mensagens que irdo receber partiram da organizacéo de
origem (valida as mensagens). Em outras palaii&®\RC € um conjunto deegras que permite aos
remetentes e destinatarios trabalharem em conjunto detectando e tratando esails

fraudulentos. O DMARC é basicamente um novo padrdo que visa unificar as validagfes atuais.

A grande diferenca entre o DMARC e outros sistemas, éaqueo DMARC seré possivel o
administrador do dominio receber alertas (reports)sgegvidores que estao tentando mandar email
usando o seu dominio, dessa forma, 0 aviso é preventivo, ou seja, o administrador podera tomar
acdo de pr ot ec¢ aouario eaimenegslfes.de al gum us

No Maillnspector o administrador pode tomar as seguintes acdes em relagdo ao DMARC:

1 Bloquearemails sem DMARC ou com erros no DMARC

1 Ignorar(deixar passar direto)

1 Pontuar(e definir a pontuagadods emails sem DMARC ou com erros MARC
Acdo
Aco para casos de falha do DMARC: (®) Bloguear () Ignorar () Pontuar
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E possivel criawhitelist para 0 médulo DMARC, ao qual ndo serdo verificados os registros indica
guanto a esse protocolo de seguranca.

==

HIGH SECURITY CENTER

Aceitase as entradas em:

Enderecos de IP;
Range de IP;
Rede;

Dominios;

1 Hostnames

=A =4 =4 =

Whitelist
IP/Rede: Dominio/Hostname:

& @ _1_.] Pesquise na lista & @ _1_.] Pesquise na lista
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Verificagao d&endelD
O Sender ID (definido na RFC 4406) é um protocolo da Microsoft derivado do SPF (de sintaxe
idéntica), que valida o campo do enderego da mensagem no cabecalho, de acordo com RFC 2822. A
validag&o segue um algoritmo chamado PRA (Purported Responsilbesg\dFC 4407).

O algoritmo certifica se o campo do cabegalho com o enderegendaile® responsavel por enviar a
mensagem. Como ele deriva do SPF, pode também validar o MAIL FROM, mas ele ir4 definir uma
nova identidade, PRA e novos campos de politicangd®, substituindo o MAIL FROM (MFROM por
Sender ID), PRA, ou os dois.

O HSC Maillnspector pode ser configurado para identificar a autenticidade de mensagens através da
verificagdo do protocolo Sender ID, porém, este protocolo é menos utilizado, esémisr@o
permite:

1 ao administrador de um dominiadefinir e publicar uma politica Sender ID, onde s&o
designados os endere¢os das maquinas autorizadas a enviar mensagens em nome deste
dominio; e

1 ao administrador do HSC Maillnspectastabelecer critérios dpontuacdo de mensagens
em funcdo da checagem das politicas Sender ID publicadas para cada dominio. O processo de
publicacéo de uma politica Sender ID é independente da implantacéo de checagem de
Sender ID por parte do HSC Maillnspector, estes podem osardeitos em conjunto.

No Maillnspector no médulo de SenderID o administrador pode definir a pontuagdo das mensagens
validas e das mensagens invalidas.

Habilitar Checagem: Sim w
Pontuacdo
Mensagens Validas: 0.2 Pontos
Mensagens Invalidas: 2 Pontos
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Verificagdo de dominio recentemente criado
Sabendo que madastécnicas de ataque é comprar um dominio novo similar ao utilizado pelo alvo
(ex: Comprar o dominisantandeer.com.bpara ficar similar asantander.com.tre mandar email
pelo dominio recém adquirido.

Sabendo que o dominigantandeer.com.bk 0 g o s e r a o‘harkerldgorepds a Compra dele,
ja dispara uma série de emails na esperancga de que o usuario ndo perceba a diferenca do dominio de
origem em relacdo ao dominio original.

O administrador do Maillnspector pode selecionar a opgdo do que acontecera enorat;@mails
com dominios recém adquiridos:

1 Bloquear,
i Ignorar,;
1 Pontuar (e decidir a pontuagéo atribuida);

Controle de novos Dominios

Diominios Recentes [ Suspeitos: (") Bloguear () Ignorar (@) Pontuar | 1

O administrador também pode indicar o tempo considerado dominios novos.

Dominios de Remetentes que foram registrados a menas de | 12 mese(s)
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)

Verificagcdo de dominio similar (Cousin doméaiaek / LookA-Like Attak)
Outra técnica de ataques wutilizados por hacke
dominio alvo.

O Maillnspector consegue verificar se a origem do email € similar com o dominio aplicado no
remetente e ainda compara com eventual problema B& 8m relacdo ao dominio.

TOP Violagdes de SPF por Dominio

Do Deminia SPF HELD SOFTFAIL SPF FAIL SPF SOFTFAIL TOTAL

Além da protecéo ja mencionada, podemos utilizaistema de DNSTwistgaraverificar dominios
parecidos com o dominio original.

O cousin domain ou dominios primos, também chamado de lookalike domain (também conhecidos
como daninios similares), € um dominio DNS (sistema de nome de dominio) semelhante a outro
nome quando processado por um agente de usuario de email (MUA).

Por exemploamericanasl.conou americanas.comsao dominios primo damericanas.com

Outros exemplogncluem erros de ortografia de um dominio, como americamas.com e
americanas.com

Os dominios primos geralmente sdo criados como uma ferramenta de phishing para falsificar sua
marca e seu nome de dominio.

No MLI existem 3 (trés) formas de bloqueio a domiginslares:

1. Bloqueio a nivel de conexao;
2. Bloqueio a nivel de pontuacédo de SPAM;
3. Bloqueio em quarentena customizada

Em qualquer uma das formas de blogueio, primeiramente o administrador devera acessar o
DNSTwister e verificar as variagfes do dominio j&tregias.

No exemplo, vamos considerar o dominio HSCBRASIL.COM.BR

https://dnstwister.report/
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HIGH SECURITY CENTER

> —
(pr="u

dnstwister report

hscbrasil.com.br [=

SHOW UNRESOLVED DOMAINS EXpOl’tI Jjson csv

Tweak Type P Tools

hscbrasilcom br Original’ 686621619 analyse @ [E
iscbrasilcombr Bitsquatting 165.160.15.20 analyse }3 2
hsecbrasilcom.br Insertion 1771154112 analyse P [E

scbrasil.com br Omission 108167132144 analyse @ E

hsbrasil.combr Omission 672323882 analyse @ E

hcbrasilcom.br Omission 4579161146 analyse 2 B

hdcbrasilcom br Replacement 1776711870 analyse @ E

bscbrasil.com br Replacement 177.185.194.97 analyse ﬁ E

Entdo temos os dominios variantes:

icsbrasil.com.br hsebrasil.com.br scbrasil.com.br hscbrasil.com.br
hdcbrasil.com.br bscbrasil.com.br

E possivel também verificar os dominios que ainda n&o foram registrados (possiveis dominios
similares), para isso, basta clicar no boEdOW UNRESOLVED DOMAINS

Com as variagbes dos dominios em méos, é possivel logaeominios similares por alguns
métodos:
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1. Blogueando a Nivel de Conexao
Em Configura¢des > Cadastros > Configuragbes do MTA > Filtragem

Inclua toda a lista apresentada no DNSTwister, como exeangbguir

—Controle de Sessdes SMTP (Controle de Fluxo)——

Tipo: Remetente A
Valor: schrasil.com.br

Agdo: Rejeitar -
| © adicionar|

Repita o processo acima até finalizar catds os dominios similares.
Cligue em Salvar.
Clique em Aplicar Configuragoes.

2. Bloqueando a Nivel de SPAM
Em Configuragbes > Cadastros > Grupos de Usuarios

Crie um Grupo de usuarios (dominios), com toda a lista dos dominios similares indicados pelo
DNSTwister.

Grupos Usuarios »

E Salvar 9 Cancelar

Mome do Grupo:

Dominios Similares

Descricdo do Grupo:
Deminios Similares

Ativo:
® Sim ) Nao

E-mail:

@ e 1 || Pesquise na lista 4

[=

Dominio:

|scbrasi|.c0m.br|

P -

Cligue em Salvar
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Depois va emConfigurac¢des > Filtros de SPAM > Controle Avancado

Cligue em Adicionar

Regras do Controle Avancgado:

Selecéo de Controle: Cabecalho

Cliqgue em Avancar

Define o Cabecalho a Ser Utilizado: From
Grupos: Dominios 1@ilares

NUmero Minimo de Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle selecionado,

Define o cabecalho a ser utilizado: From R

Grupos: Dominios Similares v

MNimero Minimo de Ocorréncias: |1|

Clique em Avancar
Nome: Dominios Similares

Descricao: Dominios similares detectados pelo DNSTwiester

Informacbes e Pontuacdo 3/4
Define informacdes gerais & actes que serdo realizadas.
Mome: Dominios Similares
Descricéo: Dominios silimares detectados pelo DNSTwister
Aches
Pontuacdo: |?|

Pontuacgédo: 7

Cligue em Avancgar
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Conclusdo do Processo 4/4

Salvar a configuracdo da regra avancada.

Mome: Dominios Similares
Descricdo: Dominios silimares detectados pelo DNSTwister

Propriedades

Controle: Cabecalho

Define o cabecalho a ser utilizado: From
Grupo:; Dominios Similares

Ocorréncias: 1

Acies

Pontuacdo: 7
Cligue em Salvar
Clique em Aplicar Configuracdes

3. Quarentena Customizada cddNSTwister
Em Configuragdes > Quarentena > Customizada

Cligue em Adicionar

Nome: Dominio similar

Tamanho: O

Tempo de Armazenamento de Mensagens: 30

Tempo de Armazenamento dos Logs: 90

Nome: Dominio Similar 2=
Tamanho [*): ] GB
* Para tamanho ilimitado deixe o campo em branco (0 GE).

Tempo de Armazenamento das Mensagens: | 30 Dias
Tempo de Armazenamento dos Logs: a0 Dias

Permissies

Administradores:

Usuérios locais:

® % &

Usudrios remotos {LDAP):

Clique em Salvar
Em Configuragbes > Email Compliance > Regras
Cligueem Adicionar

Selecao de Controle: Cabecgalho

90010-030 | Centro | Porto Alegre/RS | Brasil | RS-55513216.7007
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Define o cabecalho a ser utilizado: From

Grupos: Dominio Similar

Numero Minimo de Ocorréncias: 1
Clique em Avancar

Nome: Dominios similares

Descri¢cdo: Dominios similares

Tipo: Quarentena

Armazenar na QuarentenBominio similar
Cliqgue em Avancar

Conclus&o do Processo 4/4
Salvar a configuracdo da regra de complice.

MNome: Dominios similares
Descricdo: Dominios similares
Propriedades

Controle: Cabecalho

Define o cabecalho a ser utilizado: From
Grupe: Dominio Similar

Numers Minimo de Qcorréncias: 1

Acoes

Cliqgue em Salvar e depois em Aplicar Configuracdes
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Validagao da listde emails externos de confianga
O que é Sistema de Email de Confianca?

S&o aqueles emails considerados os mais importantes da sua empresa, gezaieredd dos
diretores executivos (CEO" s), diretores fin

Qual a finalidade dessa classificagéo?

Ter listado os emails EXTERNOS/PARTICULARES dos diretores e melhorar a classificagdo
destes em relac@o aos outros emails, por exemplo:

Odiretor para uso particular asum determinado email do GMAIL. Peeduzir a chance de
ser barrado é possivel considerar este email como de confianga

Como funciona a protecéo sobre emails de confianca?

No Maillnspector € possivel criar regras especifieaa grupos cadastrados no sistema. A
boa pratica recomenda que criemos uma regra para os emails de confianga.

Planejamento:

1. Criar um grupo de emails em Grupos de Usuarios, que conterdo os emails considerados de
confianga (Emails Externos);

2. Criar um grupehamado Emails Internos (Diretoria), ao qual serdo cadastrados todos os
emails importantes;

3. Na classificagdo de SPAM (regras avancadas de SPAM), vamos pontuar negativamente de
acordo com regras previamente determinadas por nés;

Opcionalmente é possivel f&r o inverso, isto &, pontuar emails que chegam fingindo
serem do diretor que nédo vierem dos emails de confianca.

Criacé@o de Grupo de Emails Externos de Confianca
V& em: Configuragdes > Cadastro > Grupo de Usuarios
Clique emAdicionar

Insira no nome do Gpo (no exemplo foi Emails Externos), descri¢éo erogits dos
destinatarios a serem protegidos.

Obs: Nao esqueca de clicar em + para incluir o email na lista.
Ap6és inserida toda a lista de remetentes, clique ®alvar

Seréa fechada a janela de Gruposlfiarios e aparecera na lista o grupo que vocé acabou de
criar.
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T— _
SLis [!Porml

| 2 Grupos usuros

() RealTime +

[£ Painel de Controle +
4 Relatdrios + me
__‘9} Configuractes =
(=3 Cadastros
ﬂ}Grupﬂs Usudarios
s ;An EX0S
@ IMime-Types/Fingerprint
|— | Dicionario de Palavras
% RBLs Externas
[+ [_] Controle de Conexdo
[#[_] Quarentena
[# [_] Fitros de Conteldo
[#[_] Controle de Ameagas
[+ [_] Fitros de SPAM
[#[_] Anti Spoofing
[ [C] Notificagies
[+ [_] Email Compliance

-E:] Administragdo +

Grupos Usudrios
E Salvar | €3 Cancelar
MNome do Grupo:
Emails Externos Confiaveis
Descrigio de Grupo:
Emails Externos considerados de confianga

@ Adicionar ‘ar @ Remover
Nol

Afivo:
® Sim ) Ndo
E-mail:
[
2 -ﬁ Pesquise na lista -y ,L

fornecedor0l_de confianca@teste.com.br
emails_externo_do_diretor@gmail.com

Dominio:

Grupos Usuarios
=] satvar ‘:elar

Criagédo de Grupo de Emails dos Diretores

Configurac6es > Cadastro > Grupo de Usuarios

Cligue emAdicionar

T

Insira no nome do Grupo (no exemplo foi Diretoria), descricdo enaails dos

Diretores/emails sensiveis a ataques.

Rua General Jozo Manuel, 50 | 5° andar
90010-030 | Centro | Porto Alegre/RS | Brasil

)

SP-55113522.8191

RS-55513216.7007

negocios@hscbrasil.com.br
www.hscbrasil.com.br




HIGH SECURITY CENTER

Obs: Nao esqueca de clicar em + para incluir o email na lista.
Apos inserida toda a lista de email de diretoria, cliqueSaivar

Seré fechada a janela de Grupos de Usuarios e aparecera na lista o grupo que vag@acabo
criar.

Administration Suite L x
[ ® portal ” @Gmpﬂs Usudrios
(&) RealTime +
E Painel de Controle + @ Adicionar ‘ar @ Remover
Noi

; . me
@ Relatdrios +

___9} Configuractes =
[=)4=7 Cadastros
ﬁGrupﬂs Usudrios
1 C ;An EX08
'E; Mime-Types/Fingerprint
|| Dicionério de Palavras
% RBLs Externas
[#[_7] Controle de Conexdo
[#[_] Quarentena
[+ [~ Fitros de Contelido
[ ] Controle de Ameacas
[+ [ Fitros de SPAM
[# [_] Anti Spoofing
[ [ Motificagiies
[# [_7] Email Compliance

.E:] Administracio i

Grupos Usuarios *®

[=] satvar | €3 Cancelar

Nome do Grupo: -

Diretoria

Descricio do Grupo:

Emails internos sensiveis a ataques
Afivo:
(@ 5im ) Néo

E-mail:

| cfo@hschrasil.com.br
@ © 3 || Pesquise na lista -4

diretor@hscbrasil.com.br

[=

Dominio:

Grupos Usudrios

E Sahvar ‘:elar
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Regra de SPANEmail Externo Confiavel

Em Configuragdes > Filtro de SPAM > Controle Avancado
Clique em Adicionar

Selec¢éo de Controle: Cabegalho

Define o cabecalho a ser utilizado: From

Grupos: Emails Externos Confiaveis

NUmero Minimaode Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle selecionado.

Define o cabecalho a ser utilizado: From b

Grupos: Emails Externos Confiaveis v

Namero Minimo de Ocorréncias: |1|

Clique em Avancar

Na etapa de informacdes e pontuacéo
Nome: Emails Externos Confiaveis
Descricdo: Emails Externos Confiaveis

Pontuacdo:1

Informacfes e Pontuacdo 3/4
Define informactes gerais e acies que serdo realizadas.
MNome: Emails Externos Confidveis
Descricdo: Emails Externos Confidveis
Acbes
Pontuac3o: | -1 |

Clique em Avancar e depois de apresentado o resumo, clique em Salvar.
Emailz Externos Confiaveis Cabecalho Pontuacdo: -1

Regra de SPAN]Diretoria

Em Configuracdes > Filtro de SPAM > Controle Avancado
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Cligue em Adicionar

Selec¢éo de Controle: Cabegalho
Define o cabecalho a ser utilizado: To
Grupos: Diretoria

NUmero Minimo de Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle szlecionado.

Define o cabecalho a ser utilizado: To hd

Grupos: Diretoria o

Mamero Minimo de Ocorréncias: 1

Na etapa de informacdes e pontuagdo
Nome: Diretoria
Descricdo: Emails da diretoria e/ou sensiveis a atagues

Pontuacgdo:1

Informactes e Pontuacdo 3/4
Define informacdes gerais e agbes que serdo realizadas.
Mome: Diretoria
Descricéo: Emails da diretoria e/ou sensiveis a ataques
Acbes
Pontuacdo: -1

Cligue em Avancar e depois de apresentado o resumo, cligue em Salvar.

Diretoria Cabecalho Pontuagdo: -1

Casando as regras

f Conectar
Emailzs Externos Confiaveis Cabecalho Pontuagdo: -1
Dirgtoria Cabecalha Pontuagdo: -1

Selecione as duas regras e cligue em Conectar
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R L E L e e

(st " o,
’ Conectar Regras @
[=]saivar | € cancelar

Emails Externos Confidveis: Casar ~

Operador Logico: E »

Diretoria: Casar Evs
Agbes

Pontuacio: |,5|

Pontuac&o:5

Resumo da regraD que vier dos emails de confianga > Diretoria, ele baixara a pontuagéo,
deixando mais relaxado para eles, pois o grupo de usuario Email Externos Confiaveis fazem
parte dos emails aprovados pela empresa para deixar passar possivel spam.

[Emails Externos Confiaveis) E (Diretoria) [Cabecalho) E (Cabecalho) Pontuacdo: -5
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Protecdo a frade de email pela analise do Display Name
Sabendo que boa parte de fraude de email n&o se preocupa com o Display Name, geralmente
enviando o email “padrao” em nomes dos diretc«

1. Criar um grupo chamado Displagme e incluir os diretores/emails sensiveis nesta lista.
2. Efetuar a verificagcdo do Display Name quand

Caracteristicas de Fraude de Email

Assunto De Para Tamanho Pontuago

Fw Baoleto n* (801407) root@vb4. cristalinfinan.com.br estoque. pa@sermedsaude.com.br 9.44KB 233
Entregue Status ~® Nao Entregue, SPAM, Quarentenado, Phishing
&d s £ .J
o $=r E1 petalhe da Mensagem 780061200C7.A2528 X
o 0 78008120007 42528 ~» Conotacgdo financeira
Email Orlglnal o | Assunto: Fw Boleto n° (801407)
* Data: 2019-02.05 12:38:16
De (Envelope): root@vb4.cristalinfinan. com.br I
Para (Envelope): _estoque.pa@sermedsaude.com.br
A Or‘igem dU emails em rela(;é'lo De (Header): Notificagio de Pendéncia <suporte@financeiro.com.br>|
.. Para (Header): estoque.pa@sermedsaude.com.br
a0s apresentados d0 usuarios Tamanho: 9.34K8
nao s3o 0s mesmos IP de Origem: 147.135.76.18
[ ] Ponto de Acesso  mx01.mlicloud.com.br
do Cluster:
. ) o ., . | Fittros de Conteido || Fiktros de Spam || Ameacas || Cpbesatho—| T {9 Smart Defender
Email forjado que aparece para o usuario. : : : : ' :
. ® Stat a
0 nome que aparece para 0 usuario e: o “s
I - ~ . Virus: Spam: Provivel Spam:
Notificacao de Pendéncia Conteiido o Exced Outro Bloqueio:
WhiteList: BlackList: Possivel Ameaca:
URLs E-mail Marketing: Redes Sociais: £-mails suspeitas:
Arquivos suspeitos: Spoofing de dominio:
f— b leular...  Engine: globalElackl thes: [preLoac/0003_w_hsc]
B Phishing Detalhes

Relatério de Conteddo:

Relatério de .
Whitel ist/Rlackl ist: >

Criacéo de Display Name customizados
Configuragfes > Cadastrdicionario de Palavras
Clique emAdicionar

Insira no nome do Dicionério (no exemplo foi Display NaBiestores), descrigdo as
expressoes regulares que comporiam o Display Name.

Obs: Nao esqueca de clicar em + para incluir a Expressao na lista.
Apoés inseda toda as expressoes, cliqgue &alvar

Seréa fechada a janela de Dicionarios e aparecera na lista o dicionario que vocé acabou de
criar.
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Administration Suite [ ® portal

” || Didionario de Palavras
(&) RealTime +

(&) Adicicnar o~ Editar (@) Remover
[E7 Painel de Controle +
Mome
) Relatdrios +
“4» Configuractes =
(=7 Cadastras

:E; Grupos Usuarios

i JAnexus

@ Mime-Types/Fingerprint

| |Dicionario de Palavras

% RELs Externas
[ ] Controle de Conexdo
[#[_]) Quarentena
[# [_] Filtros de Contetdo
&[] Conirole de Ameagas
[ [_] Filtros de SPAM
[ [ Anfi Spoofing
[ [ ] Motificagtes
# [~ Email Compliance

=] Administracio +

|| Dicionario de Palavras *®
E Salvar e Cancelar

Mome: Display Name - Diretores

Descrigdo: Display Name - Diretores

Expressies:

©@ @ @ | Pesquise nalista d
Carlos\salcantra\sCamargo
Luis\sT\.\sSilva

Anexar: Seleciong

Grupos Usudrios

Sahar lar
B sovr ol

Criagédo de Grupo de Emails dos Diretores

)

Configuragbes > Cadastro > Grupo de Usuarios
Cligue emAdicionar

Insia no nome do Grupo (no exemplo foi Diretoria), descricdo erogits dos
diretores/emails sensiveis a ataques.

Obs: Nao esqueca de clicar em + para incluir o email na lista.
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Apos inserida toda a lista de email diretoria, clique&eaivar

Seré fechada apela de Grupos de Usuérios e aparecera na lista o grupo que vocé acabou de
criar.

Administration Suite o =
[ 2 portal ” @Gmpﬂs Usudrios

() RealTime + o e

- Adicionar r Remover

@ Painel de Controle 4+ ‘E

P o Nome
@ Relatdrios +

___9} Configuractes =
[=)4=7 Cadastros
ﬁGrupﬂs Usudrios
1 C ;An EX08
@ Mime-Types/Fingerprint
|| Dicionério de Palavras
% RBLs Externas
[#[_7] Controle de Conexdo
[#[_] Quarentena
[+ [~ Fitros de Contelido
[ ] Controle de Ameacas
[+ [ Fitros de SPAM
[# [_] Anti Spoofing
[ [ Motificagiies
[# [_7] Email Compliance
LE:] Administracio i

Grupos Usuarios *®

[=] satvar | €3 Cancelar

Nome do Grupo: -

Diretoria

Descricio do Grupo:

Emails internos sensiveis a ataques
Afivo:
(@ 5im ) Néo

E-mail:

| cfo@hschrasil.com.br
@ © 3 || Pesquise na lista -4

diretor@hscbrasil.com.br

[=

Dominio:

Grupos Usudrios
E Salvar ‘:elar

Regra de SPAMDiretoria

Configuracgdes > Filtro de SPAM > Controle Avangado
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Cligue em Adicionar

Selec¢éo de Controle: Cabegalho
Define o cabecalho a ser utilizado: To
Grupos: Diretoria

NUmero Minimo de Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle szlecionado.

Define o cabecalho a ser utilizado: To hd

Grupos: Diretoria o

Mamero Minimo de Ocorréncias: 1

Na etapa de informacdes e pontuagdo
Nome: Diretoria
Descricdo: Emails da diretoria e/ou sensiveis a atagues

Pontuacgdo:1

Informactes e Pontuacdo 3/4
Define informacdes gerais e agbes que serdo realizadas.
Mome: Diretoria
Descricéo: Emails da diretoria e/ou sensiveis a ataques
Acbes
Pontuacdo: -1

Cligue em Avancar e depois de apresentado o resumo, cligue em Salvar.

Diretoria Cabecalho Pontuagdo: -1

Regra de SPAN Display Name
Configuracdes > Filtro de SPAM > Controle Avancado
Cligue em Adicionar
Selecédo de Controle: Cabecalho

Define o cabecalho a ser utilizado: Customizado
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Cabecalho Customizado: From

Dicionario de Palavras: Display Nanmgretores

NUmero Minimo de Ocorréncias: 1

Cabecalho 2/4
Define o filtro para o controle selecionado.

Define o cabecalho a ser utilizado: Customizado R
Cabecalho Customizado: From

Diciondrio de Palavras: Display Name - Diretores v

Namero Minimo de Ocorréncias: 1

Clique em Avancar

Na etapa de informacdes e pontuagdo

Nome: Display Name Diretores

Descricdo: Nomes de Apresentacao utilizados pelos diretores em Seus Emails Profissionais

Pontuacéo: 1

Informacdes e Pontuacio 3/4
Define informacdes gerais e agies que serdo realizadas.
Mome: Display Name Diretores
Descricdo: Nomes de Apresentacdo utilizados pelos diretores em Seus Emails
Profissionais
Acbes
Pontuacdo: 1

Cligue em Avancar e depois de aggatado o resumo, clique em Salvar.
Display Mame Diretores Cabecalho Pontuagdo: 1

Casando as Regras

’ Conectar

64 Display Name Diretores Cabecalho Pontuacéo: 1
7 PARA Diretoria Cabecalho Pontuacéo: 1

Selecione as duas regras e cligue em Conectar
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l Conectar Regras @
[El sawar | @ cancelar

Display Name Diretores: NZo Casar ~

Operador Logico: E -

PARA Diretoria; Casar el
Acbes

Pontuacio: b

Pontuagéo: 2

Resumo da regra® que vier destinado a Diretoria, sera verificado o Display Name. Caso 0
Display Nam@&o case com nenhum dos homes cadastrgoilas expressdes regulares
cadastradaso sistema aumentara a pontuagéo de SPAM do email em 2 pontos.

(! Display Mame Diretores) E (PARA Diretoria) (! Cabecalho) E (Cabecalho) Pontuagao: 2
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Sistema da Protecéo a Spoofing de Dominio
O Maillnspector consegue detectar quando ha tentativa de envientls externos usando o
préprio dominio da empresa. Muitos hacker utilizam dessa técnica, pois o sistema de email/MTA (por
padréo) é configurado para aceitar emails do dominio utilizado, mesmo que sejam externos.

Portanto, com o Maillnspector, o adminiatior pode configurar para barrar emails vindos de fora
gue estejam usando o préprio dominio da empresa.

Controle contra Falsificagdo de Remetentes Mail Spoofing
Controle por Dominios / Relays: () Bloquear () Ignorar (@) Pontuar | 5

Este mecanismo identifica ataques que tentam utilizar os dominios da empresa como remetentes das mensagens externas.

Sistema de Protecao a Spoofing de Dominio de Saida
Quando temos alguma madquina infectada na rede,
emails aneacadores, sendo BOT usado pelo hacker.

Em grande maioria desses emails, o hacker utiliza de Spoofing para enganar o destinatério.

Para evitar que isso aconteca, o Maillnspector possui a opcao de barrar emails de saida que nao
tenham no seu campo de FROMaminio da sua empresa.

Para isso, basta ativar a funcionalidade para que os servidores de relay autorizado sejam for¢cados a
usar um dominio cadastrado no Maillnspector.

Forcar gue os servidores Autorizados a fazer Relay usem um dominio # Sim Nao
cadastrado:

Sistema de Controle de novos Dominios

Sabendo que muitos hackers compram dominiegos e os utilizam somente para mandar
spams/emails falsos, o Maillnspector tem a opc¢éo do administrador escolher o que fazer com emails
oriundos de novos dominios.

1 Bloquear: Blogueia o email com dominio considerado novo;

1 Ignora (deixa passar o email, mesue ele tenha menos tempo de criacdo do que
configurado pelo administrador como novo dominio);

1 Pontuar: Aumenta a pontuacdo dos emails oriundos de dominios considerados novos.

Também é possivel ao administrador indicar o que para ele é considerado aoeci&in adquirido.

Controle de noves Dominios

Dominios Recentes | Suspeitos: (O Bloquear () Ignorar () Pontuar | 1 Dominios de Remetentes que foram registrados a menosde | 12 mese(s)
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@
Sistema de comparacéo de dominios diferentes no cabecalho

L petalhe da Mensagem 95F28190072.AEA9A

ID: 95F28190072.AEASA
Assunto: Sneak Peek for Percona Live Austin!
Data: 2019-02-22 15:08:10

De (Envelope): 1axbyjeqz07vr 50nngffbbe 7batgyezevginnd-romulo=hscbrasil. com.br @bf08a. hubspotemail. net
Para (Envelope): contato@gtpn.com.br

De (Header): Percona Live Open Source Database Conference <bronwyn@percona.com

Para (Header):  romulo@hschrasil.com.br

Tamanho: 107.08KB

IP de Origem: 187.108.197.231

Ponto de Acesso -
do Cluster:

Basicamente é a comparacéo campo From (Headerjrerelacdo ad-rom (Envelope)

O ataque por adulteracdo do campo From (Header)que esta mais na moda em relacao a Fraude
de Email. O Maillnspector possui um sistema especifico para detectar esse tipo de ataque, ao qual
verifica se foi adulterado o campo Mail From, permitindo ao administrador da solugéo rastrear a
origem da ameaca

Destinatario E-mails Spoofing DKIM fail SPF fail
contato@gtpn.com.br 10364 35 10289 366
vendas@gtpn.com.br 16 = e
romulo@hscbrasil.com.br 19 = 19

romulo@gtpn.com br 1 - 1

Ainda sibendo que muitos h&ers mudam o cabecalho do emailviailinspector compara os

dominiosde origem do campo Fronkfivelopedo emai) e do campo FromHeaderdo emai) para
verificacdo de discrepancia entre eles. Sendo diferentes, € possivel efetuar uma agdo, como pontuar
ou bloquear.

Sistema de deteccao de uso de Free Malil
Outro ponto importante que o Maillnspector verifica é se o email origide um sistema de enhai
gratis, como GMAIL, YAHOO MAIL, OUTLOOK (antigo HOTMAIL), etc.

Importante salientar que a verificagdo de uso de Free Mail, pode casar com regras de por exemplo o
Sistema de comparacéte dominios diferentes no cabecalho

Protecao e prevencao a invasaoeauail interno

Quando o email em questado é originério da propria empresa por causa de um virus ou email que foi
invadido, o Maillnspector possui um sistema de Controle de Fluxo de Email, ao qual o administrador
pode configurar o controle de fluxo tanto @asaida de emails, quanto para entrada de email.

Também conta com sistema de pontuacédo do email devido a reputacéo e protecdo de ataque do tipo
Outbreak, bloqueando o IP de origem quando excede uma determinada quantidade de emails com
as caracteristicased
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1 Email com virus/malware;
1 Email de ataques de dicionario;
1 Ataque dirigido de spam;

HIGH SECURITY CENTER
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Consideracoes finais

Além das diversas protec6es anteriormente citadas, o MailktspetilizaBigData comusode
assinaturas e com o uso de tecnologia fuzzy hash, garantindo detec¢do de variantes mesmo antes de
novas assinaturas de malware e spams.

Maiores informacdes sobre a solucdo Maillnspectocévpodera encontrar na nossa pagina:
https://www.hscbrasil.com.br/emailgateway/

Fontes:

http://br.amadamiyachi.com/about/email frad

https://www.serasaconsumidor.com.br/ensina/sapf-protegido/comosaberse-um-e-maike-falso-
e-evitar-golpes/

https://ecommercenews.com.br/noticias/dicas/dic@mra0-combatea-fraude-de-
comprometimentedo-emailempresarialbec/
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